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COOPERAEL, se compromete a realizar el tratamiento de datos personales bajo los principios
rectores de legalidad, finalidad, libertad, veracidad o calidad, transparencia, acceso y
circulacion restringida, seguridad y confidencialidad.

Es por esto por lo que, dando cumplimiento a la Ley 1581 de 2012 y su Decreto reglamentario
1377 de 2013, adopta la siguiente politica para que todas las personas que, en desarrollo de
sus actividades contractuales o comerciales, suministren informacién o datos personales,
puedan conocerlos, actualizarlos y rectificarlos.

Conforme a lo previsto en el articulo 15 de la Constitucion Politica de Colombia y la legislacion
aplicable: Ley 1266 de 2008, ley 1581 de 2012, decreto 1377 de 2013 y todas aquellas normas
que las reglamenten, adicionen, deroguen o modifiquen, tenemos una clara politica de
privacidad y proteccién de los datos personales de nuestros asociados, no obtenemos
informacién personal de terceros que tengan una relacibn comercial o juridica con
COOPERAEL, a los asociados, funcionarios o proveedores, a menos que estos la hayan
suministrado voluntariamente mediante su consentimiento previo, expreso y calificado.

Ademas mediante la Ley 2300 del 10 de julio de 2023, “por medio de la cual se establecen las
medidas que protejan el Derecho a la intimidad de los Consumidores, el Congreso de la
Republica dispuso medidas especiales para las actividades de cobranza, prospeccion
comercial y obtenciéon de autorizaciones para contactar consumidores.

El alcance de esta Politica sera a los datos personales recolectados o que se recolecten en el
futuro, registrados en cualquier base de datos de COOPERAEL en el marco de su actividad
econdmica, de igual manera, sera informada a sus titulares.

Esta es la informacion general de la cooperativa:

Razén social: COOPERATIVA COOPERAEL

NIT 900.074.186

Domicilio y direccion: Calle 3 N° 722 - 36 Bogota
Celular: 314 7714615

Correo Electronico: analista.riesgos@cooperael.com
Pagina web: www.cooperael.co

1. MARCO LEGAL

o Ley 1266 de 2008: Por la cual se dictan las disposiciones generales del Habeas Data
y se regula el manejo de la informacion contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios.

o Decreto 1729 de 2009: Por el cual se determina la forma en la cual los operadores de
los bancos de datos de informacién financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises, deben presentar la informacion de los titulares de la
informacién.

o Decreto 2952 de 2010: Por el cual se reglamentan los articulos 12y 13 de la Ley 1266
de 2008.

o Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccion de
datos personales.

o Decreto 1377 de 2013: Por el cual se reglamenta parcialmente la Ley 1581 de 2012.
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Decreto Unico Reglamentario 1074 de 2015: Por medio del cual se expide el Decreto
Unico Reglamentario del Sector Comercio, Industria y Turismo el 26 de mayo de 2015.
Ley 2300 de 2023: “Por medio del cual se establecen medidas que protejan el derecho
a la intimidad de los consumidores” se dictaron normas tendientes a “proteger el
derecho a la intimidad de los consumidores, estableciendo los canales, el horario y la
periodicidad en la que estos pueden ser contactados por las entidades vigiladas por la
SUPERINTENDENCIA FINANCIERA y todas las personas naturales y juridicas que
adelanten gestiones de cobranzas de forma directa, por medio de terceros o por cesi6n
de la obligacion’,

Circular Externa No 001 26de Junio 2024: Por medio de la cual se asigna
competencia de la Delegatura de Datos Personales de la SUPERINTENDENCIA DE
INDUSTRIA Y COMERCIO en la aplicacién de la Ley 2300 de 2023.

2. DEFINICIONES

Para efectos de la presente Politica, se tienen en cuenta las siguientes definiciones
establecidas por la normatividad vigente de proteccién de datos personales.

Autorizacion: Consentimiento previo, expreso e informado del titular para llevar a cabo
el tratamiento de datos personales. (Ley 1581 de 2012).

Aviso de privacidad: Comunicacion verbal o escrita generada por el responsable,
dirigida al titular para el tratamiento de sus datos personales, mediante la cual se le
informa acerca de la existencia de las politicas de tratamiento de informacion que le
seran aplicables, la forma de acceder a las mismas vy las finalidades del tratamiento
que se pretende dar a los datos personales. (Decreto 1377 de 2013).

Base de Datos: Conjunto organizado de datos personales que sea objeto de
tratamiento. (Ley 1581 de 2012).

Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. (Ley 1581 de 2012).

Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio ya su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva. (Decreto 1377 de 2013).
Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad
del titular o cuyo uso indebido puede generar su discriminacion, tales como que revelen
el origen racial o étnico, la orientacién politica, las convicciones religiosas o filosoéficas,
la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos y
garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a
la vida sexual, y los datos biométricos. (Decreto 1377 de 2013).

Encargado del tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el tratamiento de datos personales por cuenta del
responsable del tratamiento. (Ley 1581 de 2012).

Responsable del tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los
datos. (Ley 1581 de 2012).

Titular: Persona natural cuyos datos personales sean objeto de tratamiento. (Ley 1581
de 2012).
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Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales,
tales como la recoleccion, almacenamiento, uso, circulacion o supresion. (Ley 1581 de
2012).

Transferencia: La transferencia de datos tiene lugar cuando el responsable y/o
encargado del tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es responsable del
tratamiento y se encuentra dentro o fuera del pais. (Decreto 1377 de 2013).
Transmision: Tratamiento de datos personales que implica la comunicacion de estos
dentro o fuera del territorio de la Republica de Colombia cuando tenga por objeto la
realizacién de un tratamiento por el encargado por cuenta del responsable. (Decreto
1377 de 2013).

3. PRINCIPIOS RECTORES

Siguiendo lo establecido en la Ley 1581 de 2012, COOPERAEL aplicara los siguientes
principios rectores para el tratamiento de los datos personales:

a)

b)

c)

d)

f)

Principio de legalidad en materia de tratamiento de datos: El tratamiento de datos
es una actividad reglada que debe sujetarse a la normatividad vigente aplicable.
Principio de finalidad: El tratamiento de datos que realice COOPERAEL debe
obedecer a una finalidad legitima de acuerdo con la Constitucion y la Ley, la cual
debera ser informada al titular de dichos datos.

Principio de libertad: El tratamiento de datos solo puede ejercerse con el
consentimiento, previo, expreso e informado del titular. Los datos personales no podran
ser obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o
judicial que revele el consentimiento.

Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento
de datos parciales, incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En el tratamiento de los datos personales, COOPERAEL
garantiza el derecho del titular a obtener del responsable del tratamiento o del
encargado del tratamiento, en cualquier momento y sin restricciones, informacion
acerca de la existencia de datos que le conciernan.

Principio de acceso y circulacidn restringida: El tratamiento se sujeta a los limites
que se derivan de la naturaleza de los datos personales, de las disposiciones de la
normatividad vigente y la Constitucion. En este sentido, el tratamiento sélo podra
hacerse por personas autorizadas por el titular y/o por las personas previstas en la ley.

Los datos personales, salvo la informacién publica, no podran estar disponibles en Internet u
otros medios de divulgacién o comunicacion masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los titulares o terceros autorizados
conforme a la normatividad vigente.

g)

h)

Principio de seguridad: La informacion sujeta a tratamiento por COOPERAEL, se
debera manejar con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

Principio de confidencialidad: Todas las personas de COOPERAEL que intervengan
en el tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada su
relacion con alguna de las labores que comprende el tratamiento, pudiendo sélo
realizar suministro o comunicacién de datos personales cuando ello corresponda al
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desarrollo de las actividades autorizadas en la normatividad vigente.

4. RESPONSABLE DEL TRATAMIENTO

Razoén Social: COOPERATIVA COOPERAEL

Nit No: 900.074.186

Domicilio y Direccion: Calle 3 N° 722 — 36 Bogota

Celular: 314 7714615

Encargado del tratamiento: Oficial de Cumplimiento

Correo electronico: analista.riesgos@cooperael.com

5. TRATAMIENTO AL CUAL SERAN SOMETIDOS LOS DATOS Y LA FINALIDAD

DE ESTE

COOPERAEL realizara el tratamiento de los datos de empleados, exempleados, asociados,
ex asociados, contratistas, proveedores u otros con los cuales tenga o tendra establecida
alguna relacién permanente o temporal, bajo la normatividad vigente y aplicable.

Los datos que se recolecten por cualquier medio seran utilizados con los siguientes propositos:

Para el otorgamiento de créditos.

Para soportar todas las operaciones de depdsitos

Para promocionar jornadas de capacitacion, recreacion y salud.

Para realizar encuestas de satisfaccion respecto de los servicios ofrecidos.

Para fines estadisticos de control, supervision y de informacién comercial y personal.
Para reportar, procesar, comunicar, divulgar, suministrar, consultar o solicitar a las
centrales de informacioén, los datos personales econdmicos, correspondientes a todo
tipo de operaciones realizadas.

Para el envio de informacion de interés general.

Para desarrollar estrategias y campafas comerciales.

Para la creacién y actualizaciéon de las bases de datos.

Para realizar transferencias y pagos.

Para el envio de cualquier comunicacion por medios telefonicos, electrénicos (SMS,
chat, correo electrénico y demas medios considerados electronicos) fisicos y/o
personales.

Para soportar quejas, sugerencias y reclamos, para lo cual se grabaran las llamadas
que realicen los titulares de los datos.

La Cooperativa va a utilizar las herramientas de una auditoria externa para fines de
control y seguimiento de la seguridad de la informacién personal, lo mismo que los
sistemas de seguridad de la informacion relacionados en el numeral 6 del cargue a la
plataforma RNBD de la Superintendencia de Industria y Comercio.

6. DISPOSICIONES ESPECIALES PARA EL TRATAMIENTO DE DATOS SENSIBLES

Se podra hacer uso y tratamiento de datos sensibles, solo cuando COOPERAEL.:

Informe al titular que por tratarse de datos sensibles no esta obligado a autorizar su
tratamiento.

Informe al titular cuales de los datos que seran objeto de tratamiento son sensibles y
la finalidad del tratamiento.

Ninguna actividad podra condicionarse a que el titular suministre Datos Personales sensibles.
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7. DISPOSICIONES ESPECIALES PARA EL TRATAMIENTO DE DATOS
PERSONALES DE NINOS Y ADOLESCENTES

El tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido, excepto
cuando se trate de datos de naturaleza publica, de conformidad con lo establecido en el
articulo 7° de la Ley 1581 de 2012 y cuando dicho tratamiento cumpla con los siguientes
parametros y requisitos:

a) Que responda y respete el interés superior de los nifos, nifias y adolescentes.
b) Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal del nifio, nina o adolescente
otorgara la autorizacion previo ejercicio del menor de su derecho a ser escuchado, opinidén que
sera valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.

Todo responsable y encargado involucrado en el tratamiento de los datos personales de nifios,
nifias y adolescentes, debera velar por el uso adecuado de los mismos. Para este fin deberan
aplicarse los principios y obligaciones establecidos en la Ley 1581 de 2012 y el Decreto 1377
de 2013.

8. AUTORIZACION PARA EL TRATAMIENTO DE LOS DATOS PERSONALES
La autorizacién a COOPERAEL para el tratamiento de los datos personales sera otorgada por:

o El titular, quien debera acreditar su identidad en forma suficiente por los distintos
medios que le ponga a disposicion COOPERAEL.

o El representante y/o apoderado del titular, previa acreditacion de la representacién o
apoderamiento.

e Otro afavor o para el cual el titular hubiere estipulado.

8.1. Medios para otorgar la autorizacion

COOPERAEL obtendra la autorizacion mediante diferentes medios, entre ellos el documento
fisico o electrénico, o en cualquier otro formato que en todo caso permita la obtencién del
consentimiento mediante conductas inequivocas a través de las cuales se concluya que de no
haberse surtido la misma por parte del titular o la persona legitimada para ello, los datos no se
hubieran almacenado o capturado en la base de datos.

La autorizacion siempre sera solicitada por COOPERAEL de manera previa al tratamiento de
los datos personales.

8.2. Prueba de la autorizacion

En COOPERAEL se conservara la prueba de la autorizacién otorgada por los titulares de los
datos personales para su tratamiento, asegurandose de mantener los registros controlados y
plenamente identificados, sean fisicos o digitales, de esta forma COOPERAEL, cumplen con
la responsabilidad demostrada frente al tratamiento de Datos Personales (Articulo 26 y 27
Decreto 1377/2013).
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8.3. Revocatoria de la autorizacion.

Los titulares de los datos personales pueden en cualquier momento revocar la autorizacion
otorgada a COOPERAEL para el tratamiento de sus datos personales o solicitar la supresién
de estos, siempre y cuando no lo impida una disposicion legal o contractual.

COOPERAEL pone a disposicién del titular de los datos personales, mecanismos gratuitos y
de facil acceso, para que pueda revocar su autorizacion o solicitar la supresién de sus datos
personales o la revocatoria de la autorizacion otorgada (Ver numeral 11 Procedimientos para
ejercicio de derechos).

9. CASOS EN QUE NO SE REQUIERE AUTORIZACION

De acuerdo con la Ley 1581 de 2012, La autorizacién del titular no sera necesaria cuando se
trate de:

a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial;

b) Datos de naturaleza publica;

c) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos o
cientificos;

e) Datos relacionados con el Registro Civil de las Personas.

10. DERECHOS DEL TITULAR DE LA INFORMACION

Cumpliendo con lo establecido en la Ley 1581 de 2012 y la Ley 2300 de 2023 a continuacion,
se relacionan los derechos de los titulares de los datos personales:

a) Acceder, conocer, actualizar y rectificar sus datos personales frente a COOPERAEL
en su condicion de responsable del tratamiento. Este derecho se podra ejercer, entre
otros, frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a
error, 0 aquellos cuyo tratamiento esté expresamente prohibido o no haya sido
autorizado.

b) Solicitar prueba de la autorizacion otorgada a COOPERAEL para el tratamiento de
datos, mediante cualquier medio valido, salvo en los casos en que no es necesaria la
autorizacién. (Ver numeral 9. Casos en que no se requiere autorizacion).

c) Serinformado por COOPERAEL, previa solicitud, respecto del uso que se les hadado a
sus datos personales.

d) Presentar ante la Superintendencia de Economia Solidaria quejas por infracciones a la
Ley 1581 de 2012, reglamentada parcialmente mediante el Decreto 1377 de 2013, Ley
1266 de 2008, Ley 2300 de 2023 y demas normas concordantes.

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el tratamiento no
se respeten los principios, derechos y garantias Constitucionales y legales.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento
por parte de COOPERAEL
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g) Adelantar contactos con fines comerciales, promocionales y de cobranza o cualquier

otro relacionados con los servicios y productos de COOPERAEL, o los terceros con
los que tenga relaciones comerciales o alianzas, a través de los canales autorizados
por el cliente, los cuales podran ser:

Correo electronico
Redes sociales
WhatsApp
Mensajes de texto
Llamadas

Los contactos mencionados en este numeral seran realizados dentro de la franja
horaria de lunes a viernes, entre las 7:00 am y las 7:00 pm, y los dias sabado de 8:00
am y 3:00 pm, de conformidad con lo previsto en la Ley 2300 de 2023.

Estos derechos podran ser ejercidos por:

El titular, quien debera acreditar su identidad en forma suficiente por los distintos
medios que le ponga a disposicion COOPERAEL.

Los causahabientes’ del titular, quienes deberan acreditar tal calidad.

El representante y/o apoderado del titular, previa acreditacion de la representacién o
apoderamiento.

Otro a favor o para el cual el titular hubiere estipulado.

11. PROCEDIMIENTOS PARA EL EJERCICIO DE LOS DERECHOS DEL TITULAR

Los titulares de los Datos Personales que estén siendo tratados por COOPERAEL, podran
ejercer en cualquier momento sus derechos a conocer, actualizar, rectificar y suprimir
informacién y revocar la autorizacién, siempre y cuando no lo impida una disposicion legal o
contractual.

11.1. Consultas

Los titulares o sus causahabientes podran consultar la informacién de datos personales que
repose en COOPERAEL. Para ello se han establecido los siguientes mecanismos:

Comunicacién dirigida a COOPERAEL, Calle 3 N° 722 — 36 Barrio Américas occidental
- Bogota

Solicitud presentada al correo electrénico analista.riesgos@cooperael.com
Diligenciamiento del “FORMATO PQRS” en las instalaciones de COOPERAEL, Calle
3 N° 722 — 36 Barrio Américas occidental - Bogota

La consulta sera atendida en un término maximo de diez (10) dias habiles contados a
partir de la fecha de recibo de esta. Cuando no fuere posible atender la consulta dentro
de dicho término, COOPERAEL informara al interesado, expresando los motivos de la
demora y sefialando la fecha en que se atendera su consulta, la cual en ningun caso
podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.
El titular podra consultar de forma gratuita sus datos personales: (I) al menos una vez
cada mes calendario, y (Il) cada vez que existan modificaciones sustanciales de las
politicas de tratamiento de la informacién que motiven nuevas consultas.

1 Persona que ha sucedido o se ha subrogado por cualquier titulo en el derecho de otra u otras. (RAE)
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11.2. Reclamos (Actualizacién, Rectificacion, Supresiéon o Revocacién)

El titular o sus causahabientes que consideren que la informacion contenida en una base de
datos debe ser objeto de correccion, actualizacién o supresién, cuando considere que la
autorizaciéon deba ser revocada o cuando adviertan el presunto incumplimiento de cualquiera
de los deberes contenidos en la normatividad vigente aplicable, podran presentar un reclamo
ante COOPERAEL, el cual sera tramitado bajo las siguientes reglas:

a)

b)

d)

El reclamo se formulara mediante solicitud dirigida a COOPERAEL a través de
cualquiera de los siguientes mecanismos:

e Comunicacion dirigida a COOPERAEL, Calle 3 N°72% — 36 Barrio Américas
occidental

e Solicitud presentada al correo electrénico analista.riesgos@cooperael.com

e Diligenciamiento del “FORMATO PQRS” en las instalaciones de COOPERAEL,
Calle 3 N° 722 - 36 Barrio Américas occidental - Bogota

e Ingreso a nuestra pagina www.cooperael.co en el botdn sugerencias

El reclamo se formulara con la identificacién del titular, la descripcion de los hechos
que dan lugar al reclamo, la direccion, y acompafando los documentos que se quiera
hacer valer. Si el reclamo resulta incompleto, se requerira al interesado dentro de los
cinco (5) dias siguientes a la recepcién del reclamo para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha del requerimiento, sin que el solicitante
presente la informacion requerida, se entendera que ha desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e informara
de la situacion al interesado.

Una vez recibido el reclamo completo por parte de COOPERAEL, se incluira en la base
de datos una leyenda que diga “reclamo en tramite” y el motivo de este, en un término
no mayor a dos (2) dias habiles. Dicha leyenda debera mantenerse hasta que el
reclamo sea decidido.

El término maximo para atender el reclamo sera de quince (15) dias habiles contados
a partir del dia siguiente a la fecha de su recibo por parte de COOPERAEL, cuando no
fuere posible atender el reclamo dentro de dicho término, se informara al interesado los
motivos de la demora y la fecha en que se atendera su reclamo, la cual en ningun caso
podra superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

12. LEGISLACION NACIONAL VIGENTE SOBRE LA PROTECCION DE DATOS.

El presente documento se encuentra regulado por la Ley 1581 de 2012, el Decreto 1377
de 2013, Ley 2300 de 2023, y se debe actualizar siempre que cualquier norma
reglamentaria con caracter de Ley imponga la necesidad de ajustar los derechos de los
titulares de los datos y las obligaciones de la entidad tratante. En cualquier caso de conflicto
entre este documento y la Ley, primara lo establecido en la Ley aun si no se encuentra aqui
descrito.
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13. VIGENCIA.

Los Datos Personales que sean almacenados, utilizados o transmitidos permaneceran en las
Bases de Datos de COOPERAEL durante el tiempo que sea necesario para cumplir las
finalidades mencionadas en este documento, para las cuales fueron recolectados.

14. MODIFICACIONES

Este documento podra ser modificado por parte de COOPERAEL en cualquier momento. De
conformidad con el Decreto 1377 de 2013, cualquier cambio sustancial en las Politicas de
Tratamiento se comunicara oportunamente antes de su implementacion a los Titulares de los
Datos Personales, a través de la pagina web: www.cooperael.co, razén por la cual se invita a
las partes de interesadas a consultar frecuentemente dicha pagina para tener conocimiento de
las modificaciones efectuad

15. APROBACION
El presente manual rige a partir de la fecha de su aprobacién.

El presente manual de politicas de tratamiento de datos fue aprobado en reunién del Consejo
de Administracion del dia 20 de Febrero de 2025, segun consta en el acta N° 257.

GERMAN HIGUERA MARTHA MARROQUIN
Presidente Secretario
VERSION FECHA ACTA NATURALEZA DEL CAMBIO
01 31/10/2016 - Creacion documento
02 20/02/2025 257 Actualizacion normativa
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